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1 MoaknioueHne n HacTpolika BMC BCT

1.1 MNopakrovyeHne KoMMnbioTepa K cepBepy

[na nogkoYeHrs KoMMbloTepa K cepBepy HEOOXOOMMO:

1. Ha cepaepe HacTpounTb agpec BMC IP-agpec (cm. PucyHok 1), Hanpumvep,
B AnanasoHe 169.254.0.2-254 (obasatenbHo B nogceTn 16). Ecnm vy Bac ects DHCP
cepBep- TO agpec MOXHO HEe MEHSATb, CepBep MOSIyYNT €ro aBToMaTUYEeCKM Mo

DHCP.

METOUHMK BOPECA KOHGAMY PaLiN [HeykazaHHsii]

A ceTu BHC

PucyHok 1 — Hactpovika aapeca BMC IP-gapec

2. MNopgkniounTb ogviH KoHel, kKabensa RJ-45 k nopTy ynpaBneHns cepeepa

(cm. PucyHok 2).

PucyHok 2 — [NogkrmoyeHne kabess RJ-45

3. MogknounTte gpyrom KoHew, kabensa RJ-45 kK komnbloTepy*.
4. TopKnounTe WHYP NMTaHKA K CEPBEPY.

5. BknounTe cepaep.

TloyMeyaHvie: NP  MNEPBUYHOM MOOKMIOYEH Kabens nuTaHus CcepBep MOXeT 3anycTUTCs
aBTOMaTV/4YecKI. [locre NMporpaMmMHOro U anmnapaTHOro BbIKIIIOYEHVS KHOMKOW Power Ha nepegHen naHenv

cepBep byOeT BKIOYaTbCH KHOMKOW Power.



1.2 NopknioueHme K Beb6-nHTepdpeiricy BMC BCT

Bpewms 3anycka BMC B cpegHeM cocTaBnsieT OKOMo 1-2 MUHYT.

[nsa nookntodeHrs K Beb-nHTepdeiicy BMC Heobxogymo:

1. OTkpbITb bBpaysep M B CTPOKE MOVICKa BBECTU afpec, KOTOPbLIA Bbl
HacTpoun (cm. TyHKT 1.1). Ecnm nossutca cooblieHne, Y4To OOCTyM K canTy
3anpeLlleH, HaxxmunTe «NogpobHee» N BPy4YHYIO paspeLlumnTe 4oCTym.

2. Beeante normH admin v naponb Irldlum-x, n HaxxmnTe knasumwy Enter

(cm. PyicyHok 3).

Iridium-X

PucyHok 3 — OKHO aBTopuzaLv
[Mocne BbIMOMHEHMS MYyHKTOB Bbl OKa)XUTECb Ha [MaBHOW CTpaHuLe Beb-

nHTepderica BMC (cm. PucyHok 4).

Iridium-X — B A us-Englsh ~ ©%mc  CTRefresh & admin~

Dashboard

@ Sensor Monitoring
All sensors are good now!

i @ Currently recovered
os boot os_boot
3 events 3 events

PucyHok 4 — [naBHas cTpaHvila Be6-viHTepgevica BMC

& Today (s) tails & 30days(s)
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1.2.1 MOHNTOPWMHI C MCMOSIb30BaHNEM CPEeAcTB yaasieHHOro

agMuHmcTpuposaHus IPMI

YOaneHHbli MOHUTOPWHI COCTOSIHS CepBepa MOXeT ObiTb Mpon3BefdeH C

ICMONb30BaHIEM  KOHCOMV  agMunHucTpuposanmsa  IPMI.  [JaHHas  KOHCOnb

npegocTtaBndeT VIHCTp\/I\/IeHTapVII7I He TOJIbKO OJ1id MOHWTOPVIHIMA KOMIMOHEHTOB

cepBepa, HO 1 yOaneHHOoro yrpasnieHus.

KoHconb npepnaraetT cregyruwie pasnesibl, KOTopble MOryT MCroJib30BaTbCA

0151 KOHTPOSS 38 COCTOSIHIEM 060PYO0BaAHIS:

«Dashboaras - cTapToBas CTpaHuLa, cogepyalas CBOOKY OCHOBHbIX
MokasaTenen Xn3HepeaTeNnbHOCT CepBepa;

«Sensor Readings - nHbopmaumsa ¢ OaTHIKOB CepBepa;

«System Inventory» - cocTaB OCHOBHbIX arinapaTHbIX KOMMOHEHTOB CepBepa;

«Logs & Reports» - »ypHanbl c60eB 1 ayamTa CUCTEMbI.

CTtapToBas CTpaHuLa nHTepderica BbinonHeHa B dopmaTe MHPOPMaLWIOHHbBIX

MINTOK, BbIBOOALLINX OCHOBHbIE NMoKa3aTtesi/l COCTOAHNA CNCTEMbI:

«BMC Up Time» - cHeTurk YacoB paboTbl KOHTPOSIepa yrpaBneHnsa cepeepa.
LiBeT nnnTKm BCcerga 3eneHblin i He MEHSETCS B 3aBUCVIMOCTIY OT KaKVX-Nnbo
VCITOBUIN.

«Pending Deassertions» - CHeTUYMK HEe COPOLLEHHbIX COBBITIIA YKypHara
KOHTPONNEPa yrnpaeneHnsa cepsepomM. Npu HaxaTy Ha OaHHYIO MANTKY
OTKPbIBaeTCS pasfen

«Logs & Reports - IPMI Event Log». LIBeT NNNTK BCerpa XenTbln 11 He MEHAETCSH
B 3aBVICMOCTV OT KaKUX-nbo yCnoBui.

«Access Logs» - CHETUMK HE COPOLLIEHHbIX CObbITUI YypHana ayauTa. [Mpwn
HaXKaTN Ha OaHHVIO MNNTKY OTKPbIBaeTCcs pasnen «Logs & Reports - Audit Log.
LiBeT BCcerga KpacHbIN 11 HE MEHSIETCSH B 3aBUICUMOCTIN OT KaKUX-IM60 YCNOBUNIA.
«Todays, «30 days» - NNNTKa BbIBOOUT KPYrOBYIO AviarpaMmy Mo Npov30LWeninm
COOBbITVISIM 32 YKa3aHHbIN MPOMEXYTOK BpeMeH. [Mpn HaxkaTn ranepCcChiiikn
«Details» Ha faHHYIO NNNTKY OTKpPbIBaeTCs pasnen «Logs & Reports -

IPMI Event Log» ¢ NprIMEHEHHbBIM GUNbTPOM NPOMEXYTKA BPEMEHI MAUTK.
«Sensor Monitoring» - pasgen BblBOGUT NHPOPMaLIIO O COCTOSHNSAX OaTYMNKOB,
BbIXOASLLIMX 328 HOPMaSIbHblE 3HAYEHWIS.



BCT

1) Pazgen rnaBHoro MmeHio «Sensor Reading» BbiBOANT MHGOPMAaLWIIO C

PasHOObPAa3HbIX [aTHVIKOB, KOTOPbLIMA OCHALLEeH CepBep, TaKMX Kak: OaTyyKn

TemMnepartypsol, CKOPOCTHN BpaweHnA BEHTUTATOPOB, Hanpa>xXeHr4,

aHepronoTpebneHns (cm. PrucyHok 5). Cricok JaTymkoB pasgerneH Ha Tpu pasgena,

B 3aBV/ICVIMOCTW OT TEKVYLUMX rMoKasaHWIA:

1

«Critical Sensors» - paTyVIKI, NOKa3aTeN KOTOPbIX BbIXOOAT 3a
YCTaHOBSIEHHbIE PAMKIA.

«Discrete Sensor States» - paTynKy, KOTOpPbIE HE NOSyYaloT
MHPopMaLo NGO HEe YCTaHOBIEHDI.

«/Normal Sensors» - gaTuviKi, NOKa3aHNSA KOTOPbIX HAXOOATCS B
HOPMarnIbHOM COCTOSIHVIN.

«Disabled Sensors» - OTKNMIOYEHHbIE OaTYVIKW.

Iridium-X = A | US-Englis v | GSyne Z Refresh

Sensor Reading

[ critical Sensors (0)

& Dashboard

@ Sensor

[ Discrete Sensor States (3)

@ System Inventor

@ FRU Information Sensor Name ot
| Logs &Reports @ Psul_status Presence Detected
@ Psuz_swtus Presence Detected

) Watchdog BMC No state defined

[ Normal Sensors (5)
Sensar Name Reading Behavior

- P1VoS_PCH 108 Volts
@ Signout

PucyHok 5 - Pazges rriaBHoro meHwo «Sensor Reading»

2) Paspgen «System Inventory» nossonget nonyuntb WHPopmMaLmo o6

OTAesbHbIX KOMMOHEHTaxX cepBepa, X B3arMOCBA3AX I COCTOAHM (CM. PUCYHOK 6).



BCT

Iridium-X — ® A us-Englsh + ©Syne  SRefresh & admin v

Fonwa on  tome
System Inventory

e e ) s e e et

System Info

Model FowerState i PartNumber  SystemType  AssetTag BiosVersion  UUID  State

off off 224X Physica Free form asset tag NA NA Enabled

PucyHok 6 - Pazgern «System Inventory»

3) Pasgen «FRU Information» conep»unt nHopmauuio o nnatbopme, nnare,

cepuiiHble Homepa (cM. PrcyHOK 7).

Iridium-X B A UsEnglsh < | @Sync  CRefresh AL admin ~

Board Informatien Product Information

PucyHok 7 - Pazgern «FRU Informations

4) Paspgen «Log & Reports» coOepXuT pasgenbl COOTBETCTBVIOLIME
oTaeNbHbIM XXYpHanam cuctembl. Kaxxablin pasgen obnagaeT cregyiowmm Habopom

O6LLI,I/IX SJIEMEeHTOB VripaB/ieHVA, a TakKXe MOXXeT cofep)XaTb OOMnOoJIHNTESIbHbIe

3NEeMEHTHI:
. [ns npocmMoTpa TOYHOI AaThl I BPEMSt COObITIS - HaBeauTe
yKaszaTeslb MbllU Ha TEMO COBLITVS N HAXMINTE NEBOVI KHOMKOWA MbILLI.
. ns 3agaHns dunbTpa No gate BO3HMKHOBEHMS CObbIT/SA 3agarTe

OaTbl Ha4Yana 11 KoHLa granasoHa ¢ nomoLpto nonen «Start Date» n «End
Date» B paspnene «Filter By Date».
. [1ns 3arpy3Ky KoM XypHana Ha NoKasbHbI/l KOMMbIOTEP HaXMITE

KHOMKY «Download Logs».
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5) Paspen «Settings» COOepPXWT BKMaOKV C HacTpoWkamn ¢yHKLoHana,
Kakxgass BK/agKa CcoOepXXuUT B cebe O3HaKOMUTENbHYK MHQOPMaUo N
HacTpowky (cm. PrucyHok 8).

= Captured BSOD: cogepxunt B cebe nHdopmaumio o KpuTieckom cboe B
OC Windowvs.

= Date & Time: HacTpolika 4acoBOI 30Hbl BPY4YHVYIO NTMOO aBTOMAaTYECK MO
npoTtokosny NTP.

= External User Services: Cny>kbbl BHELLHNX MOSIb30BaTeNen nmetoT
HacTpowikn LDAP/E-Directory, Active directory, RADIUS.

= KVM Mouse Setting: HacTpoiika KVM-mbIww, MeeT HaCTPONKI
coBmecTmocTy ¢ OC.

= Log Settings: HacTpowkun xypHana oT4eToB.

= Media Redirection: HacTpolika yoaneHHbix HocUTenew, yaaneHHblX
CEeaHCOB.

= Network Settings: HacTtpowkn cetn.

= PAM Order: MNopsapok ayteHTrndumnkaumm PAM.

= Platform Event Filters: HacTpoiika ¢punnbTpoe cobbiTnin nnatdopMbl.

= RAID Management: YnpaeneHve RAID.

= Services: HacTporka NpOTOKOIOB CBSA3M C CEPBEPOM.

= SMTP Settings: HacTpoiikn SMTP.

= SSL Settings: HacTpolikn SSL cepTndrkaTa.

= System Firewall: Hactpoikin Firewall.

= User Management: YnpaBsneHme y4eTHbIMI 3anCAamMin Nonb3oBaTENEN.

= Video Recording: HacTpolika 3anncmn Brgeo aKpaHa.

= Fan Mode Setting: HacTpolikin pexxrimoB paboTbl BEHTUNATOPOB cepBepa.

= |PMI Interfaces: HacTpowka IPMI-nHTEepdecos.

Iridium-X = ® A7 us-engish v OSme SRefresh A admin ~

Settings

XL, b .
A = =
L s o
* " P -
4 =

PucyHok 8 - Pazges «Settings»



BCT
6) Pasgen «Remote Controb COOEPXXUT BKMaOKM
nooKMoYeHNs K yoaneHHomy akpary no KVM mnnm SOL (cm. PrucyHok 9).

C BapuvaHTamu

Iridium-X

= Refresh & admin «
Remote Control
HS5Viewer

JViewer

& Launch Miewer

Serial Over LAN

& Activate

PucyHok 9 - Pazgern «Remote Controls

7) Paspen «/image Redirection» coOep>UT BKMNagKy C SOMyMvPOBaHHbLIMIA

obpasamun CD/DVD/HDD B ceTu g pasmelleHra B KadecTse HocuTens Yepes BMIC
(cm. PucyHok 10).

Iridium-X

e Inform:

Remote Media

CRefresh & admin v
Media Type Image Name Redirection Status

Connected Server Session Ind

PucyHok 10 - Pazgern «<iImage Redlirections»

8) Pasgmen «Power Controb COOEPXWT BapuiaHTbl VrpaBieHns
(cm. PucyHok 11).

cepBepoM
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A admin «

Power Control

Power Actions.
currently off
Poweroff
@ Foweron
Fower Cycle
Hard Reset

ACP! shutdown

PucyHok 11 - Pazgesn «Power Control»

9) Paspmen «Maintenance» COOEpPXUT HACTPOVKN N nHPopmMaumo o BMC
(cm. PricyHok 12).

Iridium-X = @syne  CRefresh A admin

Maintenance

PucyHok 12 - Pazges1 «Maintenance»

10) Pasgen «Sign out» Bbixod 13 ydeTHow 3anmcu (cm. PucyHok 13).

Iridium-X = MOATEEPANTE ACHCTEME Ha CTPakKLe 10.30.106.16

Woul

Maintenance

PucyHok 13 - Pazfges «Sign outs



1.3 TunoBebie nameHeHNs KoHpurypaumn BCT

1.3.1 HacTpoiika cratmcrtmyeckoro IP-agpeca

CraTtudeckunin IP-agpec, HacTpoeHHbl paHee (cm. MyHkT 1.1,1.2), MOXHO

N3IMEHNTb Ha TOT, KOTOprI7I BaM HV>XXEH. Ona aToro HeO6XO,EI,I/II\IIO BbIMOJTHNTb

cnenyoouime OencTeums:

1) OTkpoiiTe pasgen Settings (ceTb) n otkpoTe eknagky Network Settings

(cm. PuicyHok 14).

Iridium-X = ® A |usEngish +| oSnc  CRefesh A admin -
"
Settings
Captured BSOD Date & Time External User Services
Log Settings. Media Redirection Settings Network Setting
o/ o =
Plat RAID Management Services SMTP Sett
a8 1 B
System Firewall Uses & Video Recordin
F di IPMI Interfaces

PucyHok 14 — Pazpern Settings

2) Mepengnte Bo Braaky «Network IP Settings» (cm. PucyHok 15).

= A Us-English ~ @Smc  CTRefresh A admin v

Iridium-X —
# Home - 5
Network Settings
=m
i o o =
—_
Network IP Settings Network Bond Configuration Network Link Configuration DNS Configuration

Sideband Interface (NC-51)

PucyHok 15 - Pazgen Network Settings
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3) Mocne nepexopma Bo BkNagky «Network IP Settings», oTkpbiBaeTcs
cTpaHunua HacTpowkin IP agpecos BMC. Mo ymMon4aHio akTBMPOBaHbI HACTPROVIKIA
DHCP (ctouT ranoudxa Enable IPv4 DHCP), MOXXHO CHATb rasiouky 11 BHECTW CBOW

HacTpowkn*. (cm. PrcyHok 16).

Iridium-X 1 = A S-English  + @Sy T Refresh & 2dmin -

Network IP Settings

Enable LAN

LAN Interface

MAC Address

DE:FC:60:35:A1:35

Enable [Pva
Enable 1Pv4 DHCP

1Pva Address

10.30.106.15

1Pva Subnet

B Enadterpve
Enable PvE DHCP

1Pvé Index

1Pv6 Address

Subnet Prefix Length

Enable VLAN

VLANID

PuicyHok 16 — CrpaHvia HacTpovikv IP agpecos BMC

MprMeyaHne: Nocne BHeCEHNS BallX HACTPOEK, npe>+<H|/||7| agpec CctaHeT HeOCTYyrNHbIM I BaM HY>XHO

6yOeT 3aiTV Ha aKTyanbHbIV agpec.



1.3.2 Co3zpaHme y4eTHbIX 3anmncein koHconn IPMI BCT

KoHTponnep ynpaeneHus cepsepom IPMI nopgaepxmBaet co3gaHme go 15
BCTPOEHHbIX Y4YeTHbIX 3anvcer nonb3oBaTenein. [Onsa pobaBneHMs HOBOro
Nonb3oBaTENA HEOOXOOVIMO aBTOPU30BaTbCA B BEO MHTepdelice KOHTPOIepa C
npaBamMn agMIHCTPaTopPa.

Ona  ynpaBneHns nosib3oBaTensMyi HeobXoaViMo MnepenTy B pasgen

«Settings - User Managements (cm. PucyHok 17).

Iridium-X = B A Us-Engl v oSmc  Skefresh A admin -

Settings

a . & 8
s a = -
& *

PucyHok 17 - [epexoq B pa3qes yripaB/ieHyIs rnosib30BaTesIaMiy

[1nsa cospaHnsa HOBOIro MnoJsib3oBaTens HeobxoaMo:
= BblibpaTb oaViH 113 OecsaT CBOOOOHbIX CMOTOB;

= HaxaTb Ha n3o06paxkeHne cunyata (cm. PrucyHok 18).

Il
[
B
.

User Management

8
[ ]
Be
8

8
Be
B
g

8
[ ]
Be
8

PuicyHok 18 — OKHO yripaB/ieHVIs rosib30BaTEeSISMY
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B OTKpPbIBLLEMCA OKHE BBECTIW NapamMeTpbl \/L-IeTHOI7I 3arnncim nosibaoBaTtesid

(cm. PricyHok 19):

Username: JIlorviH nonb3oBaTensg,

Password size: MlakcumanbHas gJinHHa Napons;

Password w Confirm Passwordl IMaponb 1 nogTBepxaeHmne napons
y4eTHoI 3anmncu. None naponsa QonycKaeT MCMNosb30BaHVE TaKX
crneuyianbHbIX CYIMBOJIOB,

Kak: -, _, @.

Enable User Access. BkntoyeHne nnn BblK/toYeHie Y4eTHOM 3anvici
nosib3oBaTenNs,

Privilege: YpoBeHb NpYBWNEriiA MONb30BaTENS.

KVIM Access. [JocTyn K NPOCMOTRY COOEPKMNMOro aKpaHa cepBepa,;
VMedia Access. [JocTyn K nogktodeHnto obpasa Avicka K cepBepy;
SNMP Access: Joctyn K SNMP 11 H/yKe ero HaCTPOWKIA.

Email: HacTpoliKi NoYTbl 415 MOoSyYeHs YyBEOOMITEHN.

SSH Key: Bo3aMOXHOCTb gobaBneHms Kiodya 6e3onacHoro coeariHeHs
C CepBEPOM.

= = A sk - | o3y 2 sdmin ~

User Management Configuration

SHMP Privacy Pretaes

Email Fermat

Emsil 1D

Existing SSH Ky

Upload SSH Key

PucyHok 19 — OKHO HaCTROVIKV YIPaB/IeHMS r0/1b30BaTESISMY



1.3.3 YopaneHHOe NogklloHeHrie K KOHCOSI cepBepa BCT

AOMVHCTPUPOBaHNE CepBEPa MOXET ObiTb MPOW3BEOEHO CreayioWyMn
crnocobamu:

* IOKaSIbHO, C VICNOMb30BaHVIEM KOHCOJV, YCTaHOBIEHHO B CEPBEPHO
ctonke n KVM nepekntovatens, NO3BOMSAIOWEro COeanNHNTb OQHY
KOHCOSb C ftobbIM NOAKIIIOYEHHBIM CepPBEPOM MO BbIGOPY;

= yOaneHHo 4Yepes nHTepodenc agMmrHNCTpupoBaHs IPMI.

DyHKLVIOHaN yOaneHHOro NoaKtoYeHIs MO3BOSET, He MNoKugasa pabdodero
MeCTa NPOBOANTb HN3KOYPOBHEBOE agMIVIHUCTPUPOBaHE cepBepa, Tpebyowero
OoCcTyna K KoHconw. [Ons 3anycka nogkodeHrs Heobxogymo B koHconu IPMI
BbIMOSNHNTb cregyowyie OencTBIS:

= OTKPbITb B IMaBHOM MeHIO pasnen «Remote Controk;,

= Ha)kaTb KHOMKY 3anycka KoHconun «Launch K.

YOoaneHHass KOHCOSb OTObpaXkaeT N nepepaeT OeNCTBUS agMUHVCTPaTopa
HEenoCcpeaCcTBEHHO Ha KOHCOJb CepBepa, KOTopasa MOOKMOYEHa K MOHTOPY.

YOaneHHass KOHCOMb OTObpaxaeT 1N nepenaeT OENCTBUS agMUHKCTPaTopa

HernocpeaCcTBEeHHO Ha KOHCOSb CepBepa, KOTopas MoaxsodeHa K MoHUTopy (cm.

PucyHok 20).

Iridium-X

[l

B A Us-Engli + Gsnc SRefresh A admin -

Remote Control

H5Viewer

& Launch HsViewer

JViewer

Serial Over LAN

PuicyHok 20 — OKHO y[asrieHHOVI KOHCOJ/IV
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1) BepxHaa MaHesb VhpaBleHns KOHCOJSbO MO3BOMSEeT  BbIMOSHUTDL

KoHconb oTKpoeTcs B HOBOM OKHe bpaysepa:

cnepylolie oencTBus:
= [poBepuTb CTaTyC WPOBAHNS, MPU NCMOMb30BaHY WGPOBaHKISA
oTObpaXkaeTCs NVKTOrpamMmMa 3aMoYKa B JIEBOW YacT NaHesn.
= 3aBepWwunTb CeaHC yaaneHHoro yrnpaesneHyis, 4fs 3Toro MCnonb3yeTcs
KHonka «Stop KV/I/ks.
= [logknounTb 06pa3 avicka.
2) Pazgen meHio « l/ideo» no3sonseT HaCTPOUTb criedyiolyie napameTpbi:
= [purocTaHoBNTbL NofydeHe Bnaeo curHana (Pause Video).
= BosobHoeuTb (Resume Video).
= [priHyANTEeNbHO Nepes3anpocKnTb N306paxeHe c cepaepa (Refresh
Video).
= BKOUATb WV BEIKITIOYTL MOHUTOR, MOOKITIOYEHHDbIV K cepBepy
Hanpamyto (Host Video ON / OFF).
= Cpenatb CHIMOK 3KpaHa (Capture Screen).
3) Pazgen meHio «Mouse» No3BONsSeT HAaCTPOUTb Cledyiolyie napameTpsbi:
= CnpsATaTh KypPCOP KOMMboTEPa agMHNCTPaTOPa NPu ynpasieHny
yoaneHHbIMn kypcopom (Show Client Cursor).
= VI3MEHNTb PeXrM Kypcopa Ans Pa3HbiX ONepPaLIOHHbIX CUCTEM
(Mouse Mode).
4) Pazgen meHio «Options» NO3BONSET HAaCTPOWTb Cleyiolyie napameTpsbl:
= YMEHbLUNTb NI YBEYNTb KapTHKY (Zoom).
» 3anpeTuTb nepexeaT yrpasneHus (Block Privilege Request).
= /I3mMeHnTb pexxkm KogmposaHusa srgeo (YUV ...).
» 3apatb kadecTBo Buaeo (0..7, roe O - Hanmyullee KayecTso).
5) Pasgen meHio «Keyboards No3BoNsSeT HaCTPOWTb CriedyioLme napamMmeTpb:
* /IameHunTb packnagky KnaBvaTypbl NPy BBOAE TEKCTA.
6) Pazgen meHio «Send Keys» No3BonseT HaCTPOUTb CriefyioLie napameTpbi:
= 3a)kaTb K/1aBuLLYy.
= 3a)KaTb HECKOJIbKO KJ/1aByILW A5 BbIMOSTHEHNSA KOMaHbI.
7) Pasgen MmeHio «Hot Keys» Mo3BongeT HaCcTPOWTb CredyiloLime napameTpbl:

16
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= [No6aBnTb CBOW COYETaHIS KNaByiLW ONS BbINOMHEHS OeNCTBIS.
8) Pasgen wmeHwo «lideo Recorck NO3BONSET HACTPOWTb CriedyioLlie
napameTpbl:
= HayaTb 3anmcb BMOEO.
» 3aKOH4YNTb 3aMKICb BMOEO.
= HacTporikin 3anmncm Bngeo.
9) Paszgen meHo «Powers NO3BONSET BbiMOMHNTL Criefyiollie OeCTBIS:
» HewmepnnenHo cbpocutb crcTemy cepeepa (Reset server);
» HemepneHHo BbikounTb cepeep (Immediate shutdown);
= Jlornyeckoe BbiktodeHre (Orderly shutdown);
= BknounTtb cepeep (Power On Server);
= BbikmounTb 11 BKIOUNTL cepaep (Power Cycle Server).
10) Paspgen wmeHio <«Active Users» No3BOMAET HaACTPOUTb criefyiole
napameTpbl:
= [lokasblBaeT aKTMBHbIX Mosib3oBaTeNen ¢ nmeHem un IP-agpecom MK

(cm. PucyHok 21).

A Hea 10.30.106.16/view e
& @ CDimage: Browsefite (048] [N

Vidao= | Mowsa= Options= | Keybesd~ | Sendeys~ Hotkays=| VideoRacord~ Power= | Activelsess=  Helpw 7 B0

v o | o | ecrne | mar | neree [N s [ scn

PucyHok 21 — OxHo UEFI Shell



1.3.4 YpaneHHoOe nogKJiioveHne 3arpy3oyHoro obpasa ' BCT

[aHHbIA GYHKLKOHaN NO3BOMISET MOOKMOYNTL 06pa3 ONTYECKOro OMCKa K
cepBepy AN BbIMOMHEHWS OMepauni Mo YCTaHOBKE OMepauViOHHOW CUCTEMb,
OBHOBNEHNIO KOMMOHEHTOB 1 Th.,, TPEOVIOWMX YTeHns ¢ obpasa OnTUYECKOro
OncKa, nocTaensemoro B ¢gopmare *.iso.

B BEpXHEM MEHIO KOHCOMM YAAneHHOro ynpaeneHns 6yayt oTobparkeHsbl
3M1eMEHTbI YNPaBneHS BNPTYaNbHbIM ONTUYECK/IM NPBOLOM.

[ns nogknoyeHmnsa obpasa:

= HaXXMUTE KHOMKY «Browse file»;
= BblbepunTe 0bpas *.iso Ha NTOKarlbHOM KOMMbIOTEPE;
= HaXXMUTE KHOMKY « OTKPbLITE» B CTaHOAAPTHOM Avianore Bolbopa daiina.
l/Ims BbIGpaHHOrO daiina byaeT oTobpaxeHO B BEPXHEIN YacT OKHa BMECTO
KHOMKI «Browse filex.

Ona nopknodeHns obpasa K cepBepy HaxmuTe KHomky «Start Mediax.

CYETUMK MNOKasbiBaeT KOSIMYECTBO CUMTaAHHOW WHPopMaumm C obpasa npw

obpatlleHun (cm. PricyHok 22).

© CD Image: en_windows_server_2019_updated_jan_2021_x64_dvd_5ef22372.iso (0 KB) | Start Me

o X300
PuicyHok 22 — 3arpyska ISO-o6paza

[ns 3arpy3km cepBepa C MOOKIOYEHHOrO obpasa:
= HaxkmuTe «FI12 BO Bpems 3arpy3kum BIOS;

= BbibepuTe «AM/ Virtual CDROMO» B 3arpy304HOM MeHo (cM. PrcyHoK 23).
Please select boot device:

Windows Boot Manag (P1: Micron_5 MTFDDA
UEFI: AMI Virtual MO 1.00
AMIFHUpdate
UEFI: ilt-in EFI Shell
etup

T and 4 to move selection
ENTER to select boot d ce
E to boot using defaults

PuicyHok 23 — OkHO Bblbopa 3arpy3ku OC



1.3.5 [JononHnTenbHble NapameTpsb! IPMI ’ BCT

Mopaeprkka pocTyna Yepes IPMI 2.0, REST, WebUI, CLI, Redfish.

1.3.6 Opaisepnbl

HpaiiBepbl Oons cepBepor «/pugnym» nNpenocTaBnaloTCa MO 3ampocy B
3aBVICIMOCTW oT KOMMeKTauum KOHKPETHOro cepBepa.
Ons nonydeHns HeobxoanmMoro Habopa ApafiBEPOB HY)KHO HampaBUTb 3arpoc
Ha support@bstelecom.ru ¢ ykasaHnem KoMnekTauny cepsepa.


mailto:support@bstelecom.ru
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	Удаленный мониторинг состояния сервера может быть произведен с использованием консоли администрирования IPMI. Данная консоль предоставляет инструментарий не только для мониторинга компонентов сервера, но и удаленного управления.
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	 «Sensor Reading» - информация с датчиков сервера;
	 «System Inventory» - состав основных аппаратных компонентов сервера;
	 «Logs & Reports» - журналы сбоев и аудита системы.
	Стартовая страница интерфейса выполнена в формате информационных плиток, выводящих основные показатели состояния системы:
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	 «Today», «30 days» - плитка выводит круговую диаграмму по произошедшим событиям за указанный промежуток времени. При нажатии гиперссылки «Details» на данную плитку открывается раздел «Logs & Reports -  IPMI Event Log» с примененным фильтром промежут...
	 «Sensor Monitoring» - раздел выводит информацию о состояниях датчиков, выходящих за нормальные значения.
	1) Раздел главного меню «Sensor Reading» выводит информацию с разнообразных датчиков, которыми оснащен сервер, таких как: датчики температуры, скорости вращения вентиляторов, напряжения, энергопотребления (см. Рисунок 5). Список датчиков разделен на т...
	1. «Critical Sensors» - датчики, показатели которых выходят за установленные рамки.
	2. «Discrete Sensor States» - датчики, которые не получают информацию либо не установлены.
	3. «Normal Sensors» - датчики, показания которых находятся в нормальном состоянии.
	4. «Disabled Sensors» - отключенные датчики.
	Рисунок 5 - Раздел главного меню «Sensor Reading»
	2) Раздел «System Inventory» позволяет получить информацию об отдельных компонентах сервера, их взаимосвязях и состоянии (см. Рисунок 6).
	Рисунок 6 - Раздел «System Inventory»
	3) Раздел «FRU Information» содержит информацию о платформе, плате, серийные номера (см. Рисунок 7).
	Рисунок 7 - Раздел «FRU Information»
	4) Раздел «Log & Reports» содержит разделы соответствующие отдельным журналам системы. Каждый раздел обладает следующим набором общих элементов управления, а также может содержать дополнительные элементы:
	 Для просмотра точной даты и время события - наведите указатель мыши на тело события и нажмите левой кнопкой мыши.
	 Для задания фильтра по дате возникновения события задайте даты начала и конца диапазона с помощью полей «Start Date» и «End Date» в разделе «Filter By Date».
	 Для загрузки копии журнала на локальный компьютер нажмите кнопку «Download Logs».
	5) Раздел «Settings» содержит вкладки с настройками функционала, каждая вкладка содержит в себе ознакомительную информацию или настройку (см. Рисунок 8).
	 Captured BSOD: содержит в себе информацию о критическом сбое в ОС Windows.
	 Date & Time: Настройка часовой зоны вручную либо автоматически по протоколу NTP.
	 External User Services: Службы внешних пользователей имеют настройки LDAP/E-Directory, Active directory, RADIUS.
	 KVM Mouse Setting: Настройка KVM-мыши, имеет настройки совместимости с ОС.
	 Log Settings: Настройки журнала отчетов.
	 Media Redirection: Настройка удаленных носителей, удаленных сеансов.
	 Network Settings: Настройки сети.
	 PAM Order: Порядок аутентификации PAM.
	 Platform Event Filters: Настройка фильтров событий платформы.
	 RAID Management: Управление RAID.
	 Services: Настройка протоколов связи с сервером.
	 SMTP Settings: Настройки SMTP.
	 SSL Settings: Настройки SSL сертификата.
	 System Firewall: Настройки Firewall.
	 User Management: Управление учетными записями пользователей.
	 Video Recording: Настройка записи видео экрана.
	 Fan Mode Setting: Настройки режимов работы вентиляторов сервера.
	 IPMI Interfaces: Настройка IPMI-интерфейсов.
	Рисунок 8 - Раздел «Settings»
	6) Раздел «Remote Control» содержит вкладки с вариантами подключения к удаленному экрану по KVM или SOL (см. Рисунок 9).
	Рисунок 9 - Раздел «Remote Control»
	7) Раздел «Image Redirection» содержит вкладку с Эмулированными образами CD/DVD/HDD в сети для размещения в качестве носителя через BMC (см. Рисунок 10).
	Рисунок 10 - Раздел «Image Redirection»
	8) Раздел «Power Control» содержит варианты управления сервером  (см. Рисунок 11).
	Рисунок 11 - Раздел «Power Control»
	9) Раздел «Maintenance» содержит настройки и информацию о BMC  (cм. Рисунок 12).
	Рисунок 12 - Раздел «Maintenance»
	10) Раздел «Sign out» Выход из учетной записи (см. Рисунок 13).
	Рисунок 13 - Раздел «Sign out»

	1.3 Типовые изменения Конфигурации
	1.3.1 Настройка статистического IP-адреса
	Статический IP-адрес, настроенный ранее (см. Пункт 1.1,1.2), можно изменить на тот, который вам нужен. Для этого необходимо выполнить следующие действия:
	1) Откройте раздел Settings (сеть) и откройте вкладку Network Settings (см. Рисунок 14).
	Рисунок 14 – Раздел Settings
	2) Перейдите во вкладку «Network IP Settings» (см. Рисунок 15).
	Рисунок 15 – Раздел Network Settings
	3) После перехода во вкладку «Network IP Settings», открывается страница настройки IP адресов BMC. По умолчанию активированы настройки DHCP (стоит галочка Enable IPv4 DHCP), можно снять галочку и внести свои настройки*. (см. Рисунок 16).
	Рисунок 16 – Страница настройки IP адресов BMC
	Примечание: после внесения ваших настроек, прежний адрес станет недоступным и вам нужно будет зайти на актуальный адрес.
	Контроллер управления сервером IPMI поддерживает создание до 15 встроенных учетных записей пользователей. Для добавления нового пользователя необходимо авторизоваться в веб интерфейсе контроллера с правами администратора.
	Для управления пользователями необходимо перейти в раздел  «Settings - User Management» (см. Рисунок 17).
	Рисунок 17 – Переход в раздел управления пользователями
	Для создания нового пользователя необходимо:
	 Выбрать один из десяти свободных слотов;
	 Нажать на изображение силуэта (см. Рисунок 18).
	
	Рисунок 18 – Окно управления пользователями
	В открывшемся окне ввести параметры учетной записи пользователя  (см. Рисунок 19):
	 Username: Логин пользователя;
	 Password size: Максимальная длинна пароля;
	 Password и Confirm Password: Пароль и подтверждение пароля учетной записи. Поле пароля допускает использование таких специальных символов,  как: -, _, @.
	 Enable User Access: Включение или выключение учетной записи пользователя;
	 Privilege: Уровень привилегий пользователя.
	 KVM Access: Доступ к просмотру содержимого экрана сервера;
	 VMedia Access: Доступ к подключению образа диска к серверу;
	 SNMP Access: Доступ к SNMP и ниже его настройки.
	 Email: Настройки почты для получения уведомлений.
	 SSH Key: Возможность добавления ключа безопасного соединения с сервером.
	Рисунок 19 – Окно настройки управления пользователями
	Администрирование сервера может быть произведено следующими способами:
	 локально, с использованием консоли, установленной в серверной стойке и KVM переключателя, позволяющего соединить одну консоль с любым подключенным сервером по выбору;
	 удаленно через интерфейс администрирования IPMI.
	Функционал удаленного подключения позволяет, не покидая рабочего места проводить низкоуровневое администрирование сервера, требующего доступа к консоли. Для запуска подключения необходимо в консоли IPMI выполнить следующие действия:
	 открыть в главном меню раздел «Remote Control»;
	 нажать кнопку запуска консоли «Launch KVM».
	Удаленная консоль отображает и передает действия администратора непосредственно на консоль сервера, которая подключена к монитору.
	Удаленная консоль отображает и передает действия администратора непосредственно на консоль сервера, которая подключена к монитору (см. Рисунок 20).
	Рисунок 20 – Окно удаленной консоли
	Консоль откроется в новом окне браузера:
	1) Верхняя панель управления консолью позволяет выполнить следующие действия:
	 Проверить статус шифрования, при использовании шифрования отображается пиктограмма замочка в левой части панели.
	 Завершить сеанс удаленного управления, для этого используется кнопка «Stop KVM».
	 Подключить образ диска.
	2) Раздел меню «Video» позволяет настроить следующие параметры:
	 Приостановить получение видео сигнала (Pause Video).
	 Возобновить (Resume Video).
	 Принудительно перезапросить изображение с сервера (Refresh Video).
	 Включить или выключить монитор, подключенный к серверу напрямую (Host Video ON / OFF).
	 Сделать снимок экрана (Capture Screen).
	3) Раздел меню «Mouse» позволяет настроить следующие параметры:
	 Спрятать курсор компьютера администратора при управлении удаленными курсором (Show Client Cursor).
	 Изменить режим курсора для разных операционных систем (Mouse Mode).
	4) Раздел меню «Options» позволяет настроить следующие параметры:
	 Уменьшить или увеличить картинку (Zoom).
	 Запретить перехват управления (Block Privilege Request).
	 Изменить режим кодирования видео (YUV …).
	 Задать качество видео (0...7, где 0 - наилучшее качество).
	5) Раздел меню «Keyboard» позволяет настроить следующие параметры:
	 Изменить раскладку клавиатуры при вводе текста.
	6) Раздел меню «Send Keys» позволяет настроить следующие параметры:
	 Зажать клавишу.
	 Зажать несколько клавиш для выполнения команды.
	7) Раздел меню «Hot Keys» позволяет настроить следующие параметры:
	 Добавить свои сочетания клавиш для выполнения действия.
	8) Раздел меню «Video Record» позволяет настроить следующие параметры:
	 Начать запись видео.
	 Закончить запись видео.
	 Настройки записи видео.
	9) Раздел меню «Power» позволяет выполнить следующие действия:
	 Немедленно сбросить систему сервера (Reset server);
	 Немедленно выключить сервер (Immediate shutdown);
	 Логическое выключение (Orderly shutdown);
	 Включить сервер (Power On Server);
	 Выключить и включить сервер (Power Cycle Server).
	10) Раздел меню «Active Users» позволяет настроить следующие параметры:
	 Показывает активных пользователей с именем и IP-адресом ПК  (см. Рисунок 21).
	Рисунок 21 – Окно UEFI Shell

	1.3.4 Удаленное подключение загрузочного образа
	Данный функционал позволяет подключить образ оптического диска к серверу для выполнения операций по установке операционной системы, обновлению компонентов и тд., требующих чтения с образа оптического диска, поставляемого в формате *.iso.
	В верхнем меню консоли удаленного управления будут отображены элементы управления виртуальным оптическим приводом.
	Для подключения образа:
	 нажмите кнопку «Browse file»;
	 выберите образ *.iso на локальном компьютере;
	 нажмите кнопку «Открыть» в стандартном диалоге выбора файла.
	Имя выбранного файла будет отображено в верхней части окна вместо кнопки «Browse file».
	Для подключения образа к серверу нажмите кнопку «Start Media». Счётчик показывает количество считанной информации с образа при обращении (см. Рисунок 22).
	Рисунок 22 – Загрузка ISO-образа
	Для загрузки сервера с подключенного образа:
	 нажмите «F12» во время загрузки BIOS;
	 выберите «AMI Virtual CDROM0» в загрузочном меню (см. Рисунок 23).
	Рисунок 23 – Окно выбора загрузки ОС

	1.3.5 Дополнительные параметры IPMI
	Поддержка доступа через IPMI 2.0, REST, WebUI, CLI, Redfish.

	1.3.6 Драйверы

